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Aplikacje WWW

Aplikacja / software

Oprogramowanie, samodzielny program wymagajacy interakgji z uzytkownikiem
(oprogramowanie uzytkowe).
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Aplikacje WWW

Aplikacja / software

Oprogramowanie, samodzielny program wymagajacy interakgji z uzytkownikiem
(oprogramowanie uzytkowe).

World Wide Web

internetowy system informacyjny oparty na publicznie dostepnych, otwartych
standardach |IETF (https://www.ietf.org/newcomers.html) i W3C. WWW
jest ustuga internetows, ktéra ze wzgledu na zdobyta popularnos¢ bywa btednie
utozsamiana z catym Internetem?

“wikipedia
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Aplikacje WWW

Aplikacja / software

Oprogramowanie, samodzielny program wymagajacy interakgji z uzytkownikiem
(oprogramowanie uzytkowe).

World Wide Web

internetowy system informacyjny oparty na publicznie dostepnych, otwartych
standardach |IETF (https://www.ietf.org/newcomers.html) i W3C. WWW
jest ustuga internetows, ktéra ze wzgledu na zdobyta popularnos¢ bywa btednie
utozsamiana z catym Internetem?

“wikipedia

Pytanie

Jaka jest réznica pomiedzy Internetem a WWW?
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W3C -World Wide Web Consortium

@ Jest to organizacja miedzynarodowa posiadajaca cztonkéw jak i
pracownikéw, ktéra opracowuje standardy (protokoty i przewodniki)
WWW.
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W3C -World Wide Web Consortium

@ Jest to organizacja miedzynarodowa posiadajaca cztonkéw jak i
pracownikéw, ktéra opracowuje standardy (protokoty i przewodniki)
WWW.

o Cele:

o Web for All (Web umozliwia komunikacje, handel i dzielenie sie wiedz3.
W3C dba, aby te korzysci byty dostepne dla wszystkich ludzi, bez
wzgledu na ich sprzet, oprogramowanie, infrastrukture, jezyk ojczysty,
kulture, potozenie geograficzne lub zdolnos¢ fizyczna lub psychiczna.)

o Web on Everything (Liczba réznych rodzajéw urzadzen, ktére moga
uzyska¢ dostep do sieci wzrosta ogromnie. Telefony komérkowe,
smartfony, palmtopy, interaktywne systemy telewizyjne, systemy
odpowiedzi gtosowych, urzadzenia (Internet of things (loT)))
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W3C -World Wide Web Consortium

@ Jest to organizacja miedzynarodowa posiadajaca cztonkéw jak i
pracownikéw, ktéra opracowuje standardy (protokoty i przewodniki)
WWW.

o Cele:

o Web for All (Web umozliwia komunikacje, handel i dzielenie sie wiedz3.
W3C dba, aby te korzysci byty dostepne dla wszystkich ludzi, bez
wzgledu na ich sprzet, oprogramowanie, infrastrukture, jezyk ojczysty,
kulture, potozenie geograficzne lub zdolnos¢ fizyczna lub psychiczna.)

o Web on Everything (Liczba réznych rodzajéw urzadzen, ktére moga
uzyska¢ dostep do sieci wzrosta ogromnie. Telefony komérkowe,
smartfony, palmtopy, interaktywne systemy telewizyjne, systemy
odpowiedzi gtosowych, urzadzenia (Internet of things (loT)))

o Ustala standardy: (https://www.w3.org/standards/)
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Internet of Things

Dyskusja
o Jak wygladat swiat Internetu 10 lat temu?
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Internet of Things

Dyskusja
o Jak wygladat swiat Internetu 10 lat temu?
o Jak wygladat swiat Internetu 2 lat temu?
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Internet of Things

Dyskusja
o Jak wygladat swiat Internetu 10 lat temu?
o Jak wygladat swiat Internetu 2 lat temu?

@ Do czego uzywasz Internetu? Jakich uzywasz stron Internetowych?
Czego szukasz w Internecie?
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Internet of Things

Dyskusja
o Jak wygladat swiat Internetu 10 lat temu?
o Jak wygladat swiat Internetu 2 lat temu?

@ Do czego uzywasz Internetu? Jakich uzywasz stron Internetowych?
Czego szukasz w Internecie?

@ How it works? https://www.youtube.com/watch?v=QSIPNhOiMoE
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Internet of Things

Dyskusja

Jak wygladat swiat Internetu 10 lat temu?

Jak wygladat swiat Internetu 2 lat temu?

@ Do czego uzywasz Internetu? Jakich uzywasz stron Internetowych?
Czego szukasz w Internecie?

How it works? https://www.youtube.com/watch?v=QSIPNhOiMoE

Przyktady http://blogs-images.forbes.com/jacobmorgan/
files/2014/05/1libelium_smart_world_infographic_big.png
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Internet of Things

Dyskusja

Jak wygladat swiat Internetu 10 lat temu?

Jak wygladat swiat Internetu 2 lat temu?

@ Do czego uzywasz Internetu? Jakich uzywasz stron Internetowych?
Czego szukasz w Internecie?

How it works? https://www.youtube.com/watch?v=QSIPNhOiMoE

Przyktady http://blogs-images.forbes.com/jacobmorgan/
files/2014/05/1libelium_smart_world_infographic_big.png

Twoje marzenie?
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The Internet Engineering Task Force (IETF)

Cel:

Zadaniem IETF jest zwiekszanie wydajnosci Internetu przez przygotowanie
wysokiej jakosci dokumentacji technicznej, ktéra ma wptyw na sposéb w
jaki projektuje sie, uzytkuje i zarzadza Internetem.

Wazny rozdziat: IETF Official Documents ze strony:
https://www.ietf.org/newcomers.html
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© Jak dziata Web?
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Jak dziata Web?

Potaczenie urzadzenia do Internetu

Cechy:
@ Wielu uzytkownikéw moze podtaczy¢ sie w tym samym czasie.
@ Kazdy urzadzenie dostaje indywidualny adres — adres IP (Internet
Protocol Adress).

o IPv4 — 54.68.155.51
o IPv6 — 2600:1408:10::b833:6c31
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Jak dziata Web?

Przydzielanie IP urzadzeniom

Internal IP addresses
192.168.1.50

192.168.1.51 @

Assigns external
L IP: 67.166.214.148

http:/Awww.computerhope.com
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Jak dziata Web?

Przydzielanie IP urzadzeniom

Internal IP addresses
192.168.1.50
192.168.1.51 @
Assigns external
IP: 67.166.214.148

http:/Awww.computerhope.com

192.168.1 57
ISP

Dyskusja
Po co wprowadzono nowy standard?
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Jak dziata Web?

Przydzielanie IP urzadzeniom

Internal IP addresses
192.168.1.50

192.168.1.51 @

192.168.1 57

Assigns external
L IP: 67.166.214.148

http:/Awww.computerhope.com

Dyskusja

Po co wprowadzono nowy standard?

o IPv4 przestrzen adresowa = 232 = 4,204 967,296, 4 pola 8 bitowe

o IPv6 przestrzen adresowa = 2128, bo 8 pél 16 bitowych
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Jak dziata Web?

Nazwy domen/serweréw zamiast numeréw |P

@ DNS (Domain Name Servers)
https://pl.wikipedia.org/wiki/Domain_Name_System

@ nslookup — http://www.hcidata.info/host2ip.htm
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Jak dziata Web?

Nazwy domen/serweréw zamiast numeréw |P

@ DNS (Domain Name Servers)
https://pl.wikipedia.org/wiki/Domain_Name_System

@ nslookup — http://www.hcidata.info/host2ip.htm

Dyskusja

Jaka jest r6znica pomiedzy nazwa serwera a domeny?
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HTTP status code

L

“That's In my cachel [t maps
this IP address: 70.42.251.42"

“Grieat] Il cache that
for & while in case |
BEL MO requests”

DNS
Server

“Thanks for the
directions! Mow to
find lats of great

information!”

“The domain name
ww howstulwors, com
B is not in my database or
“I need directions to cache, I'l try ancther
hitip:/ fwww howstuffwarks.com® DNS server”
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Algorytm

@ Uzytkownik wpisuje adres URL.

@ DNS znajduje IP serwera.

© Potaczenie z komputera do serwera — droga do niego znajdowana
przez router.

@ Wystanie kontekstu do uzytkownika (znane jest jego IP):

@ tekst
@ obrazy
©® moduty analityczne
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Protokotu HTTP

https://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol
Przyktad:

W przegladarce wpisujesz URL (Uniform Resource Locator) [oznacza
ujednolicony format adresowania zasobéw (informacji, danych, ustug)
stosowany w Internecie i w sieciach lokalnych] np. http://pwsz.pl i

komenda HTTP jest przesytana do serwera by zostaé obstuzona - zapytanie
jest wykonane.
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Protokotu HTTP — przyktad

Zapytanie: http://www.example.com/pth/file

@ Po stronie klienta (architektura klient-serwer) wpis jest interpretowany

jako potaczenie z www.example.com (Serwer) z nastepujacym
zapytaniem HTTP 1.1

GET /path/file.html HTTP/1.1
Host: www.example.com}

@ Serwer doda path/file.html do Sciezki oznaczonej jako root w danej
domenie.

© Serwer generuje odpowiedz w postaci kodu (HTTP status code). Kod
pozwala zidentyfikowaé problem.
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HTTP status code

REST HTTP Response Code Cheat Sheet

HTTP Request Method HTTP Path Parameters

GET | POST | ... Japifuser/register Tusername=joekemail=...

HTTP Status Codes
200 Ok

400 Bad Request

403 Forbidden

404 Not found

Global Media
—
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Jak dziata Web?

Schemat dziatania protokotu HTTP

Kernel

Web
Client

TCP/IP
Stack

Render

_

Window.load()

Beacon Get Request
' TCP Send

@w

Window.unload()
Http Get Request

Web Server

Http Response

Http Response Received

®

(o)

‘%ﬂr) —

http:

w3wp.exe

TCP/IP
Stack

Http Request Delivered

TCP Receive

®

//computerperformancebydesign.com/web-application-trace-explorer/web-page-composition-sequence-diagram/
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Jak dziata Web?

Transfer danych na poziomie fizycznym

https://www.youtube.com/watch?v=ZonvMhT5c_Q

Pakiet zawiera:
@ nagtowek: adres nadawcy i adres odbiorcy (analogia: koperta)
@ zawartos¢: tres¢ (analogia: list)

@ moze zwiera¢ informacje kontrolne
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Jak dziata Web?

Strona klienta — aplikacja

Przegladarka internetowa lub WWW

To oprogramowanie (na rézne urzadzenia) do wyswietlania zawartosci stron
WWW.

@ Przyktady: Chrome, Safari, IE, Firefox, Opera

@ Zadanie: zinterpretowaé przestany kod strony i wyswietli¢
uzytkownikowi (inne?)

o Bezpieczenstwo jest sprawa nadrzedna.
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Jak dziata Web?

Przegladarka internetowa

Pytania
o Jakie znasz przegladarki?

@ Od ktoérego roku korzystasz i jaka jest najstarsza pamietana przez
Ciebie przegladarka?

o Jak sadzisz jaka jest najpopularniejsza przegladarka?

https://pl.wikipedia.org/wiki/Przegladarka_internetowa
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Serwer WWW

Serwer WWW
Oferuje zawartos¢ strony WWW: tekst + obrazki wielu uzytkownikom
jednoczesnie.

@ Moze by¢ uruchomiony na dowolnym komputerze.

@ Przyktady: Apache, NGINX, IIS

@ Moze tez korzysta¢ z ustug innego, réwnolegle dziatajacego
oprogramowania, np. MySQL i PHP

Joanna Kotodziejczyk Aplikacje www 19 luty 2016

20 / 29



Plan wyktadu

© Bezpieczenstwo
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Bezpieczenstwo

DNS hijack - router

i |

-5

h
Home network

Y
INTERNET

http://thehackernews.com/2014/02/hackers-exploiting-router.html

Joanna Kotodziejczyk Aplikacje www

19 luty 2016

22 /29


http://thehackernews.com/2014/02/hackers-exploiting-router.html

Bezpieczenstwo

DNS hijack - router — rozwigzanie

@ aktualizowa¢ firmaware routera
@ zmieni¢ domyslne wartoscie logowania (administratora)

@ ograniczy¢ dostep do konfiguracji routera (lokalnie/ NIE WAN, tylko z
okreslonego urzadzania)

@ uzywa¢ dobrego oprogramowania antywirusowego (malware)
wykrywajacy np. DNSChanger trojan.
@ sprawdz swoj serwer DNS: http://www.dcwg.org/detect/
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DNS hijack - ISPs exposed

ISP Interception

g © ™
Your Device ‘ toan Website
L+ 1 DNs
Traffic
s @
ISP DNS

Wykrycie:
@ ping the hostname thevpnguru-dns-exposed.tld - jezeli zawiedzie —
OK, jezeli nie — jeste$ ofiarg DNS hijacking
@ Zmien adres DNS na urzadzenie, ktére uzywasz na 0.0.0.0 lub 0.0.0.1.
Jezeli Internet nadal dziata jestes$ ofiara DNS hijacking

https://thevpn.guru/dns-hijacking-exposed-explained/
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DNS hijack - ISPs exposed — rozwigzanie

M
Encrypted VPN Tunnel > él

VPN Server

ISP Interception

Jv ©

Your Device |f All Website
| | DNS
G \', 7Y Traffic
g
s ~

ISP DNS

https://thevpn.guru/dns-hijacking- exposed-explained/
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zpleczenstwo

DDOS: Distributed Denial of Service

a—
-! Hackers Activate
Zombies on
- Innocent Computers
v

Peering
Point Infrastructure-Lavel

__ DDaS Amacks,

7 Including Routers

and DNS Servers

**

i .
Web ! Bandwldth Level
 Server_ . DBDoS Attacks,
- Including
\ Worm Storms

i
¢ Servor-Lavel DDoS Attacks, —»|
AS Including HTTP, DNS, and |

Other Services

) Enterprise

n f\llaoke\l Server

http://www.cisco.com/c/en/us/products/collateral/security/traffic-anomaly-detector-xt-5600a/prod_white_
paper0900aecd8011e927 .html
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@ User eXperience
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Elementy istotne w odbiorze stron WWW

@ SEO search engine optimization — Optymalizacja dla wyszukiwarek
internetowych: on-page — dziatania prowadzone bezposrednio na
stronie internetowej (wptywajace na jej budowe, tres¢ i strukture).

@ User eXperience, UX (doswiadczenie uzytkownika) — catos¢ wrazen,
jakich doswiadcza uzytkownik podczas korzystania ze strony WWW.

@ User Interface
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User eXperience

User eXperience

@ Egonomia: zdrowie, bezpieczenstwo, komfort
o Psychologia, informatyka
o biomechanika, nauki kognitywne
o Jak sie przeglada dana strone — uzytecznos¢ (usability). Wykonuje sie
badania, testy, na podstawie ktérych okresla sie:
e Czcionki
o Ksztatty (Jakie wolisz przyciski z ostrymi naroznikami czy
zaokraglonymi?)
e Kolory
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User eXperience

User eXperience

@ Egonomia: zdrowie, bezpieczenstwo, komfort
o Psychologia, informatyka
o biomechanika, nauki kognitywne
o Jak sie przeglada dana strone — uzytecznos¢ (usability). Wykonuje sie
badania, testy, na podstawie ktérych okresla sie:

o Czcionki

o Ksztatty (Jakie wolisz przyciski z ostrymi naroznikami czy
zaokraglonymi?)

e Kolory

Dyskusja
31 UX Myths from http://uxmyths.com
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